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Introdução



Cross-Site Script Inclusion 
(XSSi)



Trabalhos relacionados



- Estudar o impacto da SameSite na exploração da XSSi
- Observar a vulnerabilidade em navegadores atualizados

• Objetivos



Ambiente de 
Testes



- Autenticação e controle de permissão: 200 / 403
- Samesite: None, Lax, sem declaração
- 3 arquivos vulneráveis: JSONP, Javascript, Imagem

• Servidor vulnerável



- Exploração de cada caso implementado

• Servidor malicioso



- Navegadores atualizados (Jan/2024)

- Chromium, Chrome, OperaGX, Opera, Edge, Vivaldi, 
Avast Secure Browser, Firefox, Brave, Tor, Librewolf

• Cliente



Resultados e 
Discussão



- Mudança de comportamento a partir da 102.1esr

Firefox







- Exploração para SameSite=None em 7 navegadores

Outros navegadores









Conclusões e 
Trabalhos futuros



- Estratégia de mitigação baseada na SameSite
- Divergência de padronização de implementação da 

SameSite e SOP

• Conclusões



- Estudo de outras vulnerabilidades
- Análise de código fonte
- Impacto em imagens

• Trabalhos futuros



Obrigado!


