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Motivacao

20%

Incidentes em todo o
mundo causados por
ransomware

MSBSco2

92h

Durac¢do média de
um ataque de
ransomware

$1.82M

Custo médio para se
recuperar de ataques de
ransomware

Dados dos relatérios "The State of Ransomware 2023" e "X-Force Threat Intelligence Index 2024"
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Problema

Métodos Necessidade de Relatérios de
tradicionais tém solucoes simples e analise dinamica,
dificuldade em computacionalmente como do Cuckoo
acompanhar a eficientes para Sandbox, contém
evolucao rapida grandes volumes de dados textuais
dessas ameacas. dados. complexos.

MSBSco2



Contribuicoes

Dataset

TF-IDF

Exploracao

Comportamento
das familias de
ransomware
Ryuk, Revil,
NetWalker,
MountLocker,
LockBit, Egregor,
Conti e Clop
obtido com o

Cuckoo SandBox.

MSBSco2

Uso dessa
técnica de
processamento
de linguagem
natural para
identificar
padrdes nos
dados de
comportamento
obtidos.

Comparacao dos
dados de rede,
assinatura,
chamadas de API
e strings
presentes no
dataset para
identificar os
mais eficazes
para a deteccao.

Criacao e
compartilhamen
to de cédigos
para obtencao
de amostras de
malwares em
fontes publicas e
gratuitas.



TF-IDF

numero de ocorréncias do termo t no documento d

— TF(t,.d) =
( ’ ) numero total de termos no documento d

IDF(¢, D) = log ( numero total de documentos no corpus D )

numero de documentos que contém o termo ¢

l
TF-IDF(t,d, D) = TF(t,d) x IDF(t, D) -

Inverso da

Frequéncia de Frequéncia de

documentos

Termo
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Abordagem

MSBSea 2

Extracao de caracteristicas

Conjunto de Dados de Conjunto de
ransomwares comportamento dados

Al
a Extragao de caracteristicas

com o TF-IDF
Arquivo

.Csv

Ransomware Relatério
Json

Cuckoo Sandbox

Modelo de classificagao

Conjunto de Conjunto de
treino teste
Modelo treinado
~ =] Teste Treino
é =) Algoritmos de Classificagao
=]

Arquivo Arquivo
Familias de ? -csv -csv
ransomware




Tratamento dos dados

Vi

Normal

Conjunto de dados
original, sem
qualquer
tratamento.
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Vi

StandardScaler

Features ajustadas

paratermédiaOe
desvio padrao 1.

L

Vi

Principal Components
Analysis

Foi utilizada com
n=100 componentes
principais.
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Métricas

O @ TRUE POSITIVE FALSE POSITIVE

Precision Recall TP FP
TP TP
TP+ FP TP+FN

FALSE NEGATIVE A TRUE NEGATIVE

578 FN TN

F1-Score Acuracia
Precision x Recall TP+TN
Precision + Recall TP+TN+ FP+ FN
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Avaliacao - Precision (70:30)
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Avaliacao - Recall (70:30)
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Avaliacao (70:30)

Normal StandardScaler PCA Normal StandardScaler PCA
Algoritmo | Pr | Re | F1 | Pr | Re [ F1L [ Pr [ Re [ F1 [ Pr | Re | 1 | Pr [ Re [ FL | Pr| Re | R
Assinatura Rede

KNN 0,85 10,83 | 0,84 0,90 | 0,91
SVM 0,88 10,88 (0,820,86 (0,79 | 0,81
NB 0,76 0,80 [ 0,69 | 0,91 | 0,72
DT 0,85 | 0,88 0,85 | 0,88

0,90 (09208509 |081091|081|083|0,86| 0,83 | 0,83

0,85(0,88|091|091]|0,89 | 0,87 0,87 10,91 -E

081(0,74 | 0,67 | 085|069 |066 |085|0,68|0,70 | 0,70 | 0,64
0,88 0,86 |0,88|085|0,86|088|085(0,86 | 0,88 | 0,85

RF 0,91 0,91 0,871090 (084|088 (092|088(068| 0,83 | 0,73
MLP 0,49 | 0,49 | 0,74 | 0,80 | 0,77 0,89 1090 |0,88|0,86 | 0,88 | 0,86
String API
KNN 0,85|0,88(0,78(0910,81|0,84/|092|0,85]|0,69|0,75|0,71 | 0,73 - 0,50 | 0,69 -E
SVM 0,74 | 0,69 | 0,71 0,65 (0,76 | 0,68 | 0,87 | 0,71 | 0,77 | 0,84 | 0,77 | 0,79
NB 0,91 0,76 081)|082(081|0800,75|0,75|0,71|0,85| 0,84 | 0,83
DT 0,83 0,88 | 0,83 0,88 | 0,83 0,88 | 0,88 | 0,85 0,850,883 |0,85|0,85|0,88| 0,85 | 0,85
RF 0,89 0,91 | 0,91 0,89 0,90 | 0,84 (0,86 0,90 | 0,84|0,86|080| 0,77 | 0,77
MLP 0,53 10,51 0,49 | 0,76 0,82 0,67 | 081|0,73 0,82 (0,67|067|071| 0,76 | 0,73
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Avaliagdo (70:30)

MSBSco24

Clop
1,00

MountLocker

String - Melhor desempenho médio com PCA e

StandardScaler

Precision - Normal
Recall - Normal
F1-Score - Normal

Precision -
StandardScaler

Recall -
StandardScaler

F1-Score -
StandardScaler

Precision - PCA
Recall - PCA
F1-Score - PCA
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Avaliacgdo (50:50)

e A distribuicdo das métricas Precision e Recall foram
semelhantes aquelas da divisdo 70:30.

e O desempenho médio geral o RF se destaque em todas
as métricas e tipos de dados
o Destaque para os dados de Assinatura e String

e Os dados de String continuam sendo os mais eficazes

e As familias NetWalker e Revil apresentaram resultados

robustos e consistentemente altos
MSBSco2
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Consideracoes finais

Os dados de String tratados com StandardScaler e analisados
com RF e SVM formaram as combinag¢des mais eficazes.

O dataset possui mais amostras maliciosas do que benignas,
potencialmente contribuindo para os resultados obtidos.

No futuro, pretendemos usar arquiteturas de aprendizagem
profunda para comparar com os indutores rasos usados.

Também pretendemos realizar novos experimentos em
ambientes Windows 10 e 11.

MSBSco
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