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Seleção de características

● O que é? É o processo de escolher um 
subconjunto de características mais 
relevantes.

● Objetivos:
○ Reduzir o tempo de treinamento
○ Melhorar o desempenho do modelo de 

classificação
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Seleção de características: Desafios

● Alta dimensionalidade 

● Redundância

● Irrelevância

● Interpretação do modelo

● Ajuste excessivo de ruídos 
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Seleção de características: Benefícios

● Economia de recursos

● Redução no tempo de treinamento

● Melhoria na performance



5

SigAPI
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SigAPI
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SigAPI

Drebin-215
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SigAPI
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SigAPI
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SigAPI: Desafios

● Definição manual do número mínimo de características
● Escolha da melhor técnica de pré-seleção
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SigAPI
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SigAPI AutoCraft



13

Número mínimo de características

As características são 
agrupadas a cada  

threshold decremental 
de 10%.
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Número mínimo de características

Dataset Drebin-215
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Número mínimo de características

Se o MIG e o PCA não 
chegarem a 15% do nº 

total de 
características do 
dataset completo? 
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Técnica de seleção
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Datasets

● 10 datasets distintos
● Domínio de detecção de malware Android
● Tipos de características

○ Chamadas de API
○ Permissões

● Balanceamento e redução
○ Random under sampler
○ Valor qui-quadrado
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Datasets
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Resultados
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SigAPI AutoCraft: Vantagens
● Capacidade de generalização independente 

do dataset

● Condição de parada dinâmica e automática

● Mantém uma taxa de redução elevada 

● Mantém o resultado de predição do dataset 

reduzido próximo ao dataset completo

● Bom seletor de características
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Repositório

● Exemplos de uso
● Documentação
● Scripts de demonstração
● Uso em docker
● Links
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Demonstração



 

Obrigado!


