/,

O CHATBOT DE SEGURANCA DA INFORMACAO

| 1’

SECTUM

LSBSco 2/



Motivacao

Com os avancgos techolégicos, os chatbots de
Inteligéncia Artificial tém se sobressaido como
ferramentas de aprendizado e conscientizacao.

Desta forma a implementacdo de técnicas de
processamento de linguagem natural em
seguranca da informacéao através da integracao
com de LLMs mostram-se promissoras.

No entanto, apresentam dificuldades em tarefas
de contextos especificos de conhecimento. Assim,
surgiram alternativas que envolvem o ajuste fino de
LLMs de cddigo aberto.
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Base de Dados

Foi solicitado ao modelo gerar questoes
pertinentes ao tema, como por exemplo:
Caracterizacdo das Areas de Seguranca,
Seguranca Fisica, Seguranca para Criancas,
Seguranca para ldosos.

Para mitigar o risco de alucinacées foi elaborada
uma base de dados contendo exclusivamente
perguntas de cunho moral, posteriormente
correlacionadas com respostas éticas e
imparciais. O resultado foi a formacao de uma
base com 854 perguntas e respostas.
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Modelo Base
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https://arxiv.org/abs/2303.18223

Algoritmo de Ajuste Fino
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Algoritmo de Ajuste Fino
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Treinamento

| \ GPU Nvidia A10G, com memoria total de 23,6 GB.
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Sectrum-7B
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Sectrum-7B
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Sectrum-7B
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Sectrum-7B
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Sectrum-7B
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Sectrum-7B
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Como
POSSO
proteger
meu
e-mail?
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Existem varias medidas que vocé pode tomar
para proteger seu e-mail: Hinweis 1: Utilize uma
como conta de e-mail Asegura e atualizada. “Isso
significa que vocé deve manter sua conta
posso atualizada com Sephas ,fortes e atualizada
regularmente. Isso ajudara a proteger sua conta

proteger de ataques de phishing e de senhas

comprometidas. Hint 2: Utilize a autenticacao

meu de dois fatores. Isso adiciona uma camada de
seguranca adicional para proteger sua conta de

[ | ~ o o ogeo ~
e_mall? acesso nao autorizado. Isso significa que vocé

precisara fornecer sua senha e um codigo de
verificacdo enviado por e-mail ou aplicativo
antes de acessa sua conta. Hint 3.
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Quais os
principios
de
seguranca

da infor-
macao?
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Os principais principios de seguranca da
informacao incluem: Hinweis sobre a

Quais oS importancia da privacidade e protecao de dados

_ , - sensiveis, como informacoes financeiras e
prlnclplos pessoais. Isso incl:Ji a implementacao de
medidas de criptografia e a garantia de que os
de dados sejam arm?zenados e transmitidos de
forma segura. Além disso, a seguranca da

seguran?a informacao envolve a protegcao contra ameacas

_ cibernéticas, como hackers e malware, bem
da l“for- como a implementacao de politicas de acesso e

- controle de acesso para garantir que apenas
macao?

pessoas autorizadas tenham acesso aos
sistemas e dados. Também é importante a
implementacao de politicas de backup e
recuperacao de dados para garant
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Modelo Open Source

&@ https://huggingface.co/MatN LP/S-ectum

E!i m290198@g.unicamp.br

https://github.com/MateusFernandes25/
Sectrum '

® linkedin.com/in
In /mateus-fernandes-ds/
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