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Motivação
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Problema(s)

Superficialidade



4

Problema(s)

Setup trabalhoso e demorado
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Desafio(s)

Encontrar um meio termo entre a 
profundidade da análise e automação

VS
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Solução Proposta
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Solução Proposta Submete a amostra 
de um malware em 

potencial no site 
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Solução Proposta

Fazendo uso do 
proxmox, irá ser criado 

uma sandbox
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Solução Proposta

Uma Sandbox de 
Windows 10/11 é criada 

com o aparato de 
filtragem
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Solução Proposta

A Filtragem é iniciada
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Solução Proposta

A amostra é detonada 
dentro da sandbox
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Solução Proposta

A amostra será 
examinada por um 
tempo predefinido. 
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Solução Proposta

Um arquivo json com o 
relatório das ações é 

gerado durante a 
análise



14

Solução Proposta

O relatório das ações 
então será 

disponibilizado para o 
usuário
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Solução Proposta



Filtragem
Driver de Filtragem:
- Permite acesso a nível de kernel a 

todos os acontecimentos do sistema

- Mais estável e maior suporte 
comparado a uma engine hooks

Filtra: 
- Eventos no Sistemas de Arquivos
- Ações no Registros
- Carregamento de Imagem
- Criação e Deleção de Processos



Filtragem

Registros

{
   "date":"4/9/2024",
   "time":"11:31:19:143",
   "info type":"INFO_REG",
   "registry operation":"RegNtSetValueKey",
   
"name":"\\REGISTRY\\MACHINE\\SOFTWARE\\WOW6432Node\\Microsoft\\Tracing\\malware_RASAPI32",
   "data type":"REG_DWORD",
   "data":"0 0 0 0 "
}



{
   "date":"4/9/2024",
   "time":"11:31:17:815",
   "info type":"INFO_LOAD",
   "pid":"2000",
   "full image 
name":"\\Device\\HarddiskVolume3\\Windows\\System32\\ntdll.dll",
   "file name":"\\Windows\\System32\\ntdll.dll"
}

Filtragem

Injection

Spoofing

Side-loading

Carregamento de imagens



Filtragem

Evento de sistema de arquivos



{
  "date": "5/9/2024", 
  "time": "10:25:28:537",
  "infotype": "INFO_FS", 
  "mjFunc": "IRP_MJ_READ", 
  "pid": "7584", 
  "tid": "8164", 
  "sid": "1", 
  "token type": "primary token",
  "privileges": [
    {"SeIncreaseQuotaPrivilege": "Disabled"},
    {"SeSecurityPrivilege": "Disabled"},
    {"SeTakeOwnershipPrivilege": "Disabled"},
    {"SeLoadDriverPrivilege": "Disabled"},
    {"SeSystemProfilePrivilege": "Disabled"},
    {"SeSystemtimePrivilege": "Disabled"},
    {"SeProfileSingleProcessPrivilege": "Disabled"},
    {"SeIncreaseBasePriorityPrivilege": "Disabled"},
    {"SeCreatePagefilePrivilege": "Disabled"},
    {"SeBackupPrivilege": "Disabled"},
    {"SeRestorePrivilege": "Disabled"},
    {"SeShutdownPrivilege": "Disabled"},
    {"SeDebugPrivilege": "Disabled"},
    {"SeSystemEnvironmentPrivilege": "Disabled"},
    {"SeChangeNotifyPrivilege": "Enabled"},
    {"SeRemoteShutdownPrivilege": "Disabled"},
    {"SeUndockPrivilege": "Disabled"},
    {"SeManageVolumePrivilege": "Disabled"},
    {"SeImpersonatePrivilege": "Enabled"},
    {"SeCreateGlobalPrivilege": "Enabled"},
    {"SeIncreaseWorkingSetPrivilege": "Disabled"},
    {"SeTimeZonePrivilege": "Disabled"},
    {"SeCreateSymbolicLinkPrivilege": "Disabled"},
    {"SeDelegateSessionUserImpersonatePrivilege": "Disabled"}
  ],
  "elevation status": "1265585296", 
  "image name": "\Device\HarddiskVolume3\Users\administrator\amaterasu\malware.exe, 
  "path": "\Device\HarddiskVolume3\Windows\Prefetch\MALWARE.EXE-8EB74B73.pf", 
  "fileName": "MALWARE.EXE-8EB74B73.pf" 
}

Filtragem Log



Filtragem

Criação de Processos



Filtragem {
  "date": "5/9/2024",
  "time": "10:25:28:537",
  "infotype": "INFO_PROC",
  "ppid": "7584",
  "pid": "6860",
  "operation": "create",
  "token type": "primary token",
  "privileges": [
    {"SeIncreaseQuotaPrivilege": "Disabled"},
    {"SeSecurityPrivilege": "Disabled"},
    {"SeTakeOwnershipPrivilege": "Disabled"},
    {"SeLoadDriverPrivilege": "Disabled"},
    {"SeSystemProfilePrivilege": "Disabled"},
    {"SeSystemtimePrivilege": "Disabled"},
    {"SeProfileSingleProcessPrivilege": "Disabled"},
    {"SeIncreaseBasePriorityPrivilege": "Disabled"},
    {"SeCreatePagefilePrivilege": "Disabled"},
    {"SeBackupPrivilege": "Disabled"},
    {"SeRestorePrivilege": "Disabled"},
    {"SeShutdownPrivilege": "Disabled"},
    {"SeDebugPrivilege": "Disabled"},
    {"SeSystemEnvironmentPrivilege": "Disabled"},
    {"SeChangeNotifyPrivilege": "Enabled"},
    {"SeRemoteShutdownPrivilege": "Disabled"},
    {"SeUndockPrivilege": "Disabled"},
    {"SeManageVolumePrivilege": "Disabled"},
    {"SeImpersonatePrivilege": "Enabled"},
    {"SeCreateGlobalPrivilege": "Enabled"},
    {"SeIncreaseWorkingSetPrivilege": "Disabled"},
    {"SeTimeZonePrivilege": "Disabled"},
    {"SeCreateSymbolicLinkPrivilege": "Disabled"},
    {"SeDelegateSessionUserImpersonatePrivilege": 
"Disabled"}
  ]
}

Log
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Estudo de Caso



● Plataforma promissora para análise de malware 
multicomponente

○ Limitações

● Sandbox do SACI em estágio preliminar para 
análise automatizada em escala

○ Ambiente em construção
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Considerações finais



● Plataforma de virtualização anti-evasão

● Adição de novos filtros (ex.: handles, rede, etc.)

● Análise de memória

● Heurísticas para detecção do ações maliciosas

● Disponibilizar interface Web para testes públicos

33

Trabalhos futuros
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