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Problemac(s)

ISBSco Setup trabalhoso e demorado



Desafio(s)

Encontrar um meio termo entre a
profundidade da analise e automacgao
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Solucao Proposta

Submissdo da Amostra | Inicializagdo da Sanbox | sandboxing
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Solugqo Proposf s Submete a amostra

Submissdo da Amostra Iniciali de um mqlwqre em
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Solucao Proposta

Submissdo da Amostra Inicializacao da Sanbox
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Solucao Proposta

Submissdo da Amostra Inicializacao da Sanbox
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Solucao Proposta

Submissdo da Amostra

MSBSco

Inicializacao da Sanbox

Sandboxing

11



Solucao Proposta

Submissdo da Amostra Inicializacao da Sanbox

A amostra sera
examinada por um
tempo predefinido.
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Solucao Proposta

Submissdo da Amostra Inicializacao da Sanbox
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Solucao Proposta

Submissdo da Amostra | Inicializagdo da Sanbox | sandboxing
i i

___________________________________________________________________________________

s
=

MSBScaA 15



Filtragem

Po?

Driver de Filtragem:
- Permite acesso a nivel de kernel a
todos os acontecimentos do sistema

- Mais estavel e maior suporte
comparado a uma engine hooks

Filtra:
- Eventos no Sistemas de Arquivos
- Acoes no Registros
- Carregamento de Imagem
- Criacdo e Delegdo de Processos



Filtragem

Registros

B Registry Editor
File Edit View Favorites Help

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Adobe\Photoshop\130.0
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| HKEY_CURRENT_USER
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HKEY_CLASSES_ROOT °
HKEY_LOCAL_MACHINE H I Ve s
| BCD0000000O

|| HARDWARE

SAM
SECURITY
SOFTWARE
| 7-Zip
| Adobe

v || Photoshop
Tt p Keys
| Applelnc.
| Application Data

| ASIO
|| AVAST Software

| AVG

. Celemony Software GmbH
|| QIS_Backup_{25B9C8A9-7BOC-4f9c-AF29-59A560¢
|, Classes

| Clients
|| comopo
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Name

2b) (Default)
EP]AppllcatlonPath
L"']Plungath

Type

REG_SZ
REG_SZ
REG_SZ

Values

Data

(value not set)
C:\Program File
C:\Program File

"date""4/9/2024",
"time™:"11:31:19:143",

"info type":"INFO_REG"




Filtragem
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Filtragem

ReadFile(hFile,...);

PEEEY \inifilter #1
= -j~ MiniFilter #2
B MiniFilter #3

File System
Stack

Evento de sistema de arquivos




mjFunc": "IRP_MJ_READ",
pid": "7584",

Filtra gem S Log

"sid": "1",

"token type": "primary token",

"privileges": [
{"SeIncreaseQuotaPrivilege": "Disabled"},
{"SeSecurityPrivilege": "Disabled"},
{"SeTakeOwnershipPrivilege": "Disabled"},
{"SeLoadDriverPrivilege": "Disabled"},
{"SeSystemProfilePrivilege": "Disabled"},
{"SeSystemtimePrivilege": "Disabled"},
{"SeProfileSingleProcessPrivilege": "Disabled"},
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Filtragem e, LOQ

"infotype": "INFO_PROC",

"ppid": "7584",
"pid": "6860",
"operation": "create",

“token type": "primary token",
"privileges”: [
{"SeIncreaseQuotaPrivilege": "Disabled"},
{"SeSecurityPrivilege": "Disabled"},
'SeTakeOwnershipPrivilege": "Disabled"},
'SeLoadDriverPrivilege": "Disabled"},
'SeSystemProfilePrivilege": "Disabled"},
'SeSystemtimePrivilege": "Disabled"},
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Filtragem

Mowre || S

User Mode
Kernel Mode
Windows Executive ]
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. Io i >| Event List
Load Image Filter Control
Process Filter
Registry Filter :

Driver




Filtragem
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Filtragem
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Filtragem
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Estudo de Caso
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HermeticWiper.exe provisonar o arquivo xrdr e Inserir carregar seu driver
é submetido ao ambiente de teste no driver no sistema

SACI

xrdr
Cria arquivo e
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Daemon e filtros Driver espera pelo
inciados malware
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HermeticWiper.exe é monitorado carregada pelo
iniciado malware
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Consideracoes finais

e Plataforma promissora para andlise de malware
multicomponente

o Limitagdes

e Sandbox do SACI em estagio preliminar para
anadlise automatizada em escala

o Ambiente em construcdo

MSBSco
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Trabalhos futuros

e Plataforma de virtualizagdo anti-evasdo

e Adicdo de novos filtros (ex.: handles, rede, etc.)
e Andlise de memoéria

e Heuristicas para detec¢do do acdes maliciosas

e Disponibilizar interface Web para testes publicos
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