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Motivacao

80% dos projetos de IA falham por
questoes que envolvem dados

Top 10 Reasons Why

AI Projects Fail

MSBSca2/



Motivacao

Dataset Ano Caracteristicas
Drebin-215 | 2012/2018 215
AndroCrawl 2013 86
DefenseDroid 2021 2938
MH-100K 2023 24833

MSBSco

5555

10170

6000

9800

Amostras

B

9476

86562

5975

92134

P

0.5862

0.1175

1.00033

0.1063



Motivacao

Amostras

Dataset
Defasado em relacdao P
Drebin-215 | 2012/2018 ao malware atual 0.5862
AndroCrawl 2013 86562 0.1175
DefenseDroid | 2021 2938 6000 5975 | 1.00033
MH-100K 2023 24833 9800 92134 | 0.1063

MSBSco2A
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Motivacao

Amostras

Dataset Ano Caracteristicas i
| Numero limitado de

caracteristicas

Drebin-215 | 2012/2018

AndroCrawl 2013 0.1175

DefenseDroid 2021 1.00033

MH-100K 2023 24833 9800 92134 0.1063

MSBScaA :



Motivacao

Amostras
Dataset Ano Caracteristicas
M B P
Drebin-215 | 2012/2018 215
AndroCrawl 2013 86 Diversas vezes mais
_ caracteristicas
DefenseDroid 2021
MH-100K 2023

MSBSco2A




Motivacao

Amostras

Desbalanceamento B P

entre malware e 0.5862

benignos

0.1175

DefenseDroid 1.00033

MH-100K 0.1063

MSBSce 2 7



Motivacao

Amostras

Desbalanceamento B

entre malware e
benignos

0.1175

DefenseDroid 1.00033
MH-100K 0.106

MSBSeo 8




Motivacado

> | VIRUSTOTAL

Analyse suspicious files, domains, IPs and URLs to detect malware and other
breaches, automatically share them with the security community.

SEARCH

S

Choose file




Motivacado

> ] VIRUSTOTAL

Analyse suspicious files, domains, IPs and URLs to detect malware and other
breaches, automatically share them with the s° surity community.

FILE URL SEARCH 4P

Servico do
VirusTotal permite
— apenas 250
~ rotulacoes por dia

(INSBSco24



Motivacdao
V|RUSTOT 200 dias para

rotular 50000
Analyse suspicious files, domains, IPs and URLs to detect malware anc a m OST rq s

breaches, automatically share them with the security community

SEARCH

=
Q

‘ Choose file ‘

(SBSco



Aumento de dados

datasets reqis

SBSca2/

datasets sintéticos

12



Aumento de dados

datasets reais

MSBSco

Geracao de dados

sintéticos a partir
de dados reais

re—
=
=
=

datasets sintéticos
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Aumento de dados: beneficios

e Desempenho aprimorado
do modelo

e Evitar overfitting

e Maior privacidade dos
dados

14



Solucao Proposta

Selecao Treinamento Avaliacao
Entradas: Entradas: Hiperparametros, Entradas:

Dataset original

dobra de datasets real de treino (R) e de
avaliacao (r)

classificadores treinados,
datasets de avaliacao real (r) e sintético (s)

Dataset
Original

R/
Balancear
pela

classe
minoritaria

Dataset
Balanceado

Dividir dataset
em k-dobras

Datadét  /Dataset /

real | real |
treino gvallagacL

(R) )

Treinar
assificadore

Dataset /Dataset f
~ real treinol | { real ‘1 _____
: (3) - |avaliagao,| |
L Treinar 3 r
1

cGAN

v or -

r

| com dados

=

/Dataset M\ PETEEE
— Métricas real C'L | sintético
| prima’rias allaga "’ valiac}éo
_L)_‘
Avaliar :
lassificadore I | 1
com dados I g |
1

CGAN | sintéticos
trelnada 1 v
— Transformar
Gerar dataset
dataset sintético para
sintetico avalicao

Avaliar
Fidelidade

Calcular

v
Avaliar
Utilidade

Dataset

sintético Dataset

b e e

.~ métricas
primarias " v
Meétricas Meétricas
Utilidade idelidade

e sintético

R- ASV
Treinar

classificadore
com dados
reais

avaliacao

S

Sim

com dados
sintéticos

S

Saidas:
datasets reais de
treino (R) e
avaliacao (r)

J

Saidas:
cGAN treinada, classificadores
treinados e datasets sintéticos de treino
(S) e de avaliacao (s)

Dobra
final?
Saidas:

dados de classificagdao binaria, métricas
primarias,
métricas de fidelidade e utilidade
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Solu ao Proposta

elecao Treinamento Avaliacao
Entradas: Hiperparametros, Entradas:

Entradas:
Dataset original

dobra de datasets real de treino (R) e de
avaliacao (r)

classificadores treinados,
datasets de avaliacao real (r) e sintético (s)

Dataset
Original
7
Balancear
pela

classe
minoritaria

Dataset
Balanceado

‘ Dividir dataset’f

em k-dobras

Datadet  Datdset 7Y
| real " real |
treino allagacL

(R) S

Dataset \ [PEIEEE
- 7 Métricas B real C'L  sintético
I primarias valiaga valiag;éo
o \/
Avaliar |
lassificadore I | 1
com dados 1 n |
1

Avaliar
Fidelidade

Calcular

v
Avaliar
Utilidade

b e e

sintético

Dataset / Dataset
GESRTCONE I — — — — -] 1
('3) : |‘,‘avaliag:é\o‘. |
Treinar ‘ . Treinar
cGAN R Bl |assificadores
| | com dados
CGAN | sintéticos
trelnada | v
! Transformar
Gerar dataset
dataset sintético para
sintetico avalicao
Dataset '
Dataset

.~ métricas
primarias " v
Meétricas Meétricas
Utilidade idelidade

sintético
avaliacao

treino

R-Asv
Treinar

classificadores

com dados
reais

Sim

com dados
sintéticos

Saidas:
datasets reais de
treino (R) e

Saidas:
cGAN treinada, classificadores
treinados e datasets sintéticos de treino
(S) e de avaliacao (s)

Dobra
final?
Saidas:

dados de classificagdao binaria, métricas
primarias,
métricas de fidelidade e utilidade
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Solu ao Proposta

elecao Treinamento Avaliacao
Entradas: Hiperparametros, Entradas:

Entradas:
Dataset original

dobra de datasets real de treino (R) e de

avaliacao (r)

classificadores treinados,
datasets de avaliacao real (r) e sintético (s)

Dataset
Original
7
Balancear
pela

classe
minoritaria

Dataset
Balanceado

‘ Dividir dataset

em k-dobras

-

/Datdset /"

Dataset
| real
treino

b e e

sintético

Dataset / Dataset /" Dataset )Y Dataset
real treino | Iw real { \’ ——————— e Métricas real C'L sint_étic~o
(R)  lavaliagao| | . primarias| avaliagaq S
- ! r ' i \/
Treinar | Avaliar |
cGAN vor— 5, lassificadore | I 1
I : com dados com dados I g |
thAfc\: ! | sintéticos 4
reinada | v - Avaliar
o Transformar Calcular Fidelidade
it Utilidade
Gerar _ d’a_taset .~ métricas
dataset S|ntet|<|:.o~para primarias v v
i i avalicao - o
sintetico : ¢ Métricas | | Métricas
Dataset Dataset Utilidade idelidade

sintético
avaliacao

treino R-As{

Treinar

classificadores

com dados
reais

Sim

com dados
sintéticos

datasets reais de
treino (R) e

treinados e datasets sintéticos de treino

Saidas:
cGAN treinada, classificadores

(S) e de avaliacao (s)

Dobra
final?
Saidas:

dados de classificagdao binaria, métricas
primarias,
métricas de fidelidade e utilidade
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Solucao Pro

osta

Selecao Avaliacao
Entradas: Entradas: Hiperparametros, Entradas:

Dataset original

dobra de datasets real de treino (R) e de
avaliacao (r)

classificadores treinados,
datasets de avaliacao real (r) e sintético (s)

Dataset
Original
R
Balancear

pela
classe

minoritaria

Dataset
Balanceado

‘ Dividir dataset’f

em k-dobras

Datadét  /Dataset 8\

sintético
avaliagao R-As. )
Treinar

__________ classificadores

com dados com dados

treino

Sim

Dataset / Dataset (Dataset [\ (SEIEET
~ real treino | |w real ‘- |l— - - — = e Métricas B real C'L sintético
: ('3) ~/ |avaliagao| I primarias valiaga I valiagcao

- \ r v _(_)—‘
Treinar | Treinar Avaliar |
I cGAN L Al Bl Classificadores lassificadore I I -
I I com dados com dados I g |
| CGAL\: [ | sintéticos _ reais !
reinada | v - Avaliar
— Transformar Calcular Fidelidade
Gerar . d’a.taset > métricas Utilidade
dataset SlntetI(I:.0~para primarias . r
i i avalicao - o
SiMenco = Métricas | | Métricas
Dataset Utilidade | Fidelidade
sintético 2o

S

real " real | ‘ - : s Dobra
‘ . reais 5
treino allagacL Siileticos
(R) ‘\ (r)
Saidas: Saidas: Saidas:

datasets reais de
treino (R) e

cGAN treinada, classificadores
einados e datasets sintéticos de treing
(S) e de avaliacao (s)

dados de classificagdao binaria, métricas
primarias,
métricas de fidelidade e utilidade

avaliacao (r)
J
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Solucao Pro

osta

Selecao Avaliacao
Entradas: Entradas: Hiperparametros, Entradas:

Dataset original

dobra de datasets real de treino (R) e de
avaliacao (r)

classificadores treinados,
datasets de avaliacao real (r) e sintético (s)

Dataset / Dataset Dataset )Y Dataset
~ real treino | Iw real { \’ ————— — Métricas real C'L sintético
Dataset (R) ‘avaliagao | primarias allaga "’ valiagcao
Original ¥ — “ r (r)
— Treinar | Treinar Avaliar ,
cGAN L Bl |cl a s sificadores lassificadore I ¢ g
Balancear I I com dados com dados I g |
pela cGAN | | sintéticos . reais I
classe trelnada I v —

minoritaria

Dataset
Balanceado

Dividir dataset
em k-dobras

! Transformar
Gerar dataset
sintético para

dataset
: : alicao
Dataset

sintético Dataset

Avaliar
Fidelidade

Calcular
.~ métricas
primarias

v
Avaliar
Utilidade

¥ v
Meétricas Meétricas
Utilidade idelidade

e sintético
S avaliacao
(s)

Treinar

S

Datadét  Datdset plassificadore; Sim
/ com dados com dados
| real ‘ real reais intéti Dobra
treino allagacL 2REHC0S final?
(R) L (D)
Saidas: Saidas: Saidas:

datasets reais de
treino (R) e

cGAN treinada, classificadores
einados e datasets sintéticos de treing
(S) e de avaliacao (s)

avaliacao (r)
J

dados de classificagdao binaria, métricas
primarias,
métricas de fidelidade e utilidade
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Solucao Pro

osta

Selecao

Treinamento

Entradas:
Dataset original

Treinado com
sintético Avaliado

Entradas: Hiperparametros,
dobra de datasets real de treino (R) e de
avaliacao (r)

Dataset / Dataset
~ (realtreino| | [ req [ |- - - - - Com reql
Dataset ' (R) S l avaliagao
Original ! *

R/
Balancear
pela
classe

minoritaria

Dataset
Balanceado

em k-dobras

‘ Dividir dataset r—

Datadet

real |
trelno

(R) L

/Dsf':fse \
L real |

valiacga
\J

Treinar
cGAN

lassificadore
com dados

cGAN ||

'<___

trelnada| Avali
valiar

=T Transformar Calcular Eidelidades

Gerar dataset métricas Utilidad

dataset sintético para

primarias v

h 4

sintetico avalicao

Meétricas Meétricas
Dataset Utilidade idelidade
sintético '?:ttatsi _ L _
treino Sl
s avaliacao R-As,

Treinar
classificadoreg
com dados
reais

Sim

com dados
sintéticos

S

Saidas:
datasets reais de
treino (R) e
avaliacao (r)

J

Saidas:
cGAN treinada, classificadores
einados e datasets sintéticos de treing
(S) e de avaliacao (s)

Dobra
final?
Saidas:

dados de classificagdao binaria, métricas
primarias,
meétricas de fidelidade e utilidade
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Solucao Pro

osta

Selecao Treinamento Avaliacao
Entradas: Entradas: Hiperparametros, Entradas:

Dataset original

dobra de datasets real de treino (R) e de
avaliacao (r)

classificadores treinados,
datasets de avaliacao real (r) e sintético (s)

Dataset

Original

R
Balancear

pela
classe

minoritaria

Dataset
Balanceado

Dividir dataset
em k-dobras

Datadet /Dsf':fsé \
real | real |
treino Evallaga

Dataset /[ Dataset

[
[

~ real treino | | real [ |—-—----

! (R) 5 l avaliagao

Dataset \ Dataset
real | sintético
gvallagacL Avaliagcao

Meétricas
primarias

Treinar
cGAN

Treinar

cGAN
trelnada 1

— s
I

Transformar
dataset
sintético para
avalicao

Gerar
dataset
sintetico

Dataset

sintético Dataset

e sintético
avaliacao

| - Treinar

__________ lassificadoreg
com dados

reais

(R) ()

lassificadores

;L)_J

Avaliado com
sintético
A_valiar
lassificadore
com dados
sintéticos

S

Saidas:
datasets reais de
treino (R) e
avaliacao (r)

J

Saidas:
cGAN treinada, classificadores

(S) e de avaliacao (s)

einados e datasets sintéticos de treing

Saidas:
dados de classificagdao binaria, métricas
primarias,
métricas de fidelidade e utilidade
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Solucao Proposta

Selecao Treinamento Avaliacao
Entradas: Entradas: Hiperparametros, Entradas:
Dat t L I dobra de datasets real de treino (R) e de classificadores treinados,
ALaSEL prigina avaliacao (r) datasets de avaliacao real (r) e sintético (s)
Dataset / Dataset |\ [Dataset [\ [BEIEET
~ real treino | |w real ‘. | — — — — — - - - Métricas e C.L
Dataset ! (R) ~ lavaliagao| | | primarias| avaliag
Original . = \ r /TS-AT v (0
— Lo> Treinar eina Avaliar :
! cGAN v r— —: — . JdE adore lassificadore I 1
Balancear I com dado com dados i |

pela

cGAN ||

'(__—]

I
| etico & reais
_Clas_se ' trelnada L v AV Avaliar
minoritaria 0 Transformar Calcular valiar Fidelidad
e Utilidadeg [7'9®/i9a4AS
Gerar _ d’a_taset .~ métricas
dataset S|ntet|<I:.o~para primarias v v
i i avalicdao .
sintetico c Métricas

Meétricas
Utilidade

Dataset
sintético

idelidade

Dataset
Balanceado

Dataset
sintético

— ! M i

Dividir dataset treino e R-As/
em k-dobras abenn sy ~ Treinar Avalia
Datadet  Datdset Y classn‘"gaccjiore = Esiea Sim
. real " real | ‘ corr:ea?s ©s s Dobra
treino allagacL - - final?
(R) \ (r) W o
Saidas: Saidas: Saidas:
datasets reais de cGAN treinada, classificadores dados de classificagdao binaria, métricas

avaliagao (r) (S) e de avaliacao (s) métricas de fidelidade e utilidade

@ S treino (R) e treinados e datasets sintéticos de treino primarias,




Solucao Proposta

Selecao Treinamento Avaliacao
Entradas: Entradas: Hiperparametros, Entradas:
Dat t A I dobra de datasets real de treino (R) e de classificadores treinados,
EESREE SELIIEN avaliacao (r) datasets de avaliacao real (r) e sintético (s)
Dataset /Dataset /) [Dataset [\ [BEIEET
- real treino l‘ real { " ————— = Métricas | real C'L
Da.ta_set ! (R) ~ lavaliagao,| | | primarias valla
Original ) ¥ — \__(D \ /TS-Ar v
—3 Ay Treinar cina Avaliar
v ! cGAN v r = —: - JgE adore lassificadore
alancear | | CO dado com dados
pela cGAN | : atico \_ reais
classe trelnada I v — Avali
: valiar
minoritaria -~ Transformar Calcular ‘ Eidalidada
Gerar dataset .~ métricas Utilidade
dataset Sintétiqo~para primarias r
sintetico avalicao

Meétricas
idelidade

Meétricas
Utilidade

Dataset
sintético

Dataset
Balanceado

Dataset

— ! M i

‘ Dividir dataset ’7 treino sintético
avaliacao R-Asv
em k-dobras Treinar N
Dataéét Dg'fé‘séf* - - = - - - - - - TIaSSIfcadore = adores Sim
| real ’ real comidades s Dobra
treino allagacL reals = e final?
(R) \ @ \/ Ao
Saidas: Saidas: Saidas:
datasets reais de cGAN treinada, classificadores dados de classificagdao binaria, métricas
treino (R) e treinados e datasets sintéticos de treino primarias,
%S avaliacgao (r) (S) e de avaliacao (s) métricas de fidelidade e utilidade
J




Solucao Proposta

Dataset original

dobra de datasets real de treino (R) e de
avaliacao (r)

Selecao Treinamento Avaliacao
Entradas: Entradas: Hiperparametros, Entradas:

classificadores treinados,
datasets de avaliacao real (r) e sintético (s)

datasets reais de
treino (R) e
avaliacao (r)
J

S

cGAN treinada, classificadores
treinados e datasets sintéticos de treino
(S) e de avaliacao (s)

‘ Datas_et [ Dataset |\ [Dataset [\ (BELE
~ {malicine f real [ " _____ - T Métricas| | real C'L
Da.ta_set ! (R) ~ lavaliagao,| | | primarias avaliag
Original ) ¥ — \ r /TS-At G
—3 L > Treinar , = Avaliar |
! cGAN vor— 5 <E adore lassificadore ! I 1
Balancear ' I | com dado com dados I
pela | cGAN | ; atico . reais !
classe ' trelnada I v — T v _ Avaliar
minoritaria — P Transformar Calcular Avaliar e i
| - _| BFidelidade
| Gerar dataset | métricas Utilidad
| dataset sintético para primarias . r
i i avalicao X -
Balanceado : Sinietico = Métricas Métricas
| (e el ' Utilidade |lFidelidad
sintético S A
‘ Dividir dataset ’7 il treino sintético R-As
1 avaliacao —EASY
em k-dobras i Treinar Avalia
Datadet DE'té‘séf* L= —>classificadore 3 adores Sim
real ’ real somidados ol s Dobra
| . reais z
treino allagacL E final?
(R) (D /‘
Saidas: Saidas: Saidas:

dados de classificagdao binaria, métricas
primarias,
métricas de fidelidade e utilidade
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Solucao Proposta

Dataset original

dobra de datasets real de treino (R) e de
avaliacao (r)

Selecao Treinamento Avaliacao
Entradas: Entradas: Hiperparametros, Entradas:

classificadores treinados,
datasets de avaliacéao real (r) e sintético (s

datasets reais de
treino (R) e
avaliacao (r)
J

S

cGAN treinada, classificadores
treinados e datasets sintéticos de treino
(S) e de avaliacao (s)

‘ Dataset "‘, Dataset ; /[m\ Data
~ {malicine f real [ " _____ T Métricas | §| real C'L
Da.ta_set ! (R) ~ lavaliagao,| | | primarias avaliag
Original ) ¥ — \ r /TS-At G
—3 b Treinar , = Avaliar
! cGAN vor— 5 <E adore lassificadore ! I —
Balancear ' I | com dado com dados I
pela | cGAN | ; atico . reais !
classe ' trelnada I v — T v _ Avaliar
minoritaria — P Transformar Calcular Avaliar ks
| - _| BFidelidade
| Gerar dataset | métricas Utilidad
| dataset sintético para primarias . r
i i avalicao X -
Balanceado : Sinietico = Métricas Métricas
| (e el ' Utilidade |lFidelidad
sintético et A
Dividir dataset il treino sintético R-A
1 avaliacao -ASv
em k-dobras i Treinar Avalia
Datadet DE'té‘séf* e —>classificadore = adores Sim
real ’ real com dados Oom dado Sobra
| . reais z
treino allagacL E final?
(R) \ (r) /
Saidas: Saidas: Saidas:

dados de classificagdao binaria, métricas
primarias,
métricas de fidelidade e utilidade
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Ferramentas e tecnologias

Ambiente de testes:

e Ubuntu 22.04
e Python:
o 3.8.10
o 3.8.2
o 3.10.12
e Docker 24.0.7 e 20.10.5

MSBSco

Bibliotecas python:

Numpy 1.21.5
Keras 2.9.0
Tensorflow 2.9.1
Pandas 1.4.4
Scikit-learn 1.1.1
Mlflow 2.12.1

26



Avaliacao (Conjuntos de dados)

Amostras
Dataset Caracteristicas
Malware Benignos
Kronodroid E 276 50% 50%
Kronodroid R 285 50% 50%

MSBSco

Total
20.000

20.000

27



Avaliacdo (Métricas)

e Fidelidade Estatistica:
o Erro quadrdtico médio
o Valor de p (Teste de Wilcoxon)
o Similaridade de Cossenos

Teste de wilcoxon:
Individual

comparisons by
Ranking Method

SBSca2/

28



Avaliacdo (Métricas)

e Utilidade dos dados:
o Acurdacia
o Precisdo
o Recall

o Pontuacdo F1

Real-valued (Medical)
Time Series Generation

with Recurrent Conditional
GANs

MSBSca2/

29



Avaliacao (métricas de utilidade)

Valor

KronoDroid E

Datasets

KronoDroid R

Métrica
Acuréacia TS-Ar
Acuracia TR-As
Precisao TS-Ar
Precisao TR-As
Pontuacao F1 TR-Ar
Pontuacao F1 TS-As
Recall TS-Ar
Recall TR-As

30



Avaliacao (métricas de utilidade)

Valor

KronoDroid E

Datasets

KronoDroid R

Métrica
Acuréacia TS-Ar
Acuracia TR-As
Precisao TS-Ar
Precisao TR-As
Pontuacao F1 TR-Ar
Pontuacao F1 TS-As
Recall TS-Ar
Recall TR-As
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Avaliacao (métricas de utilidade)

Random Forest

1.0
0.8
0.6

o~ —
A © e o o
00 (e0) . :
. o o o o (=)
(=)
0.0

Valor

0.4
0.2
KronoDroid E
Datasets

MSBScoA

KronoDroid R

Acuracia TS-Ar
Acuracia TR-As
Precisao TS-Ar
Precisao TR-As
Pontuacao F1 TR-Ar
Pontuacao F1 TS-As
Recall TS-Ar

Recall TR-As
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Avaliacao (métricas de utilidade)

Valor

KronoDroid E

Diferenca de
valores entre 8% e

12%

Métrica
Acuracia TS-Ar
Acuracia TR-As
Precisao TS-Ar
Precisao TR-As
Pontuacao F1 TR-Ar
Pontuacao F1 TS-As
Recall TS-Ar
Recall TR-As
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Avaliacao (métricas de utilidade)

Valor

KronoDroid ¥

Diferenca de

valores de 1%

Métrica
Acuracia TS-Ar
Acuracia TR-As
Precisao TS-Ar
Precisao TR-As
Pontuacao F1 TR-Ar
Pontuacao F1 TS-As
Recall TS-Ar
Recall TR-As

34



Avaliacdao (Métricas de fidelidade)

P value (Random forest)

Dataset
Acuracia Precisao Pontuacao Recall Média AUC
F1
Kronodroid E 0,770 0,002 0,064 0,002 0,209 0,375
Kronodroid R 0,922 0,002 0,846 0,002 0,444 0,625
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Avaliacdao (Métricas de fidelidade)

P value (Random forest)

Dataset
Acuracia || Precisao | Pontuacao | Recall] Média AUC
Kronodroid E 0,770 0,002 § 0,209 0,375
Kronodroid R 0,922 0,002 § 0,444 0,625

Abaixo do

MSBSco

limiar de 0,05
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Avaliacdao (Métricas de fidelidade)

P value (Random forest)

Dataset
Acuracia | Precisao jPontuacao jRecall}] Média | AUC
F1
Kronodroid E 0,770 0,002 0,064 0,002 § 0,209 §0,375
Kronodroid R 0,922 0,002 0,846 0,002 § 0,444 §0,625
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Avaliacdao (Métricas de fidelidade)

P value (Random forest)

Dataset i
Acuracia Precis Média dos all} Média § AUC
valores de P
Kronodroid E 0,770 0,0 (o [o) 0,209 0,375
classificador
Kronodroid R 0,922 0,002 0,002 § 0,444 §0,625

MSBSco
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Avaliacdao (Métricas de fidelidade)

Média P value

Dataset Random | Decision Ada | Perceptr XG
SVM
forest tree boost on boost

Kronodroid E = 0,209 0,060 0,198 0,173 0,234 0,291

Kronodroid R = 0,444 0,195 0,125 0,345 0,482 0,173
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Avaliacao (Métricas de fidelidade)

Todos os classificadores lia P value

estdo acima do limiar de . ,
0,05 erceptr

on

Kronodroid E 0,173

Kronodroid R 0,345
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Avaliacdao (Métricas de fidelidade)

Positivo Falso
Dataset Cosseno Erro Cosseno Erro
quadratico quadratico
Krondroid E 0,77 0,10 0,77 0,07
Kronodroid R 0,71 0,11 0,73 0,07
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Avaliacdo (Métricas de fidelidade

Positivo Falso

D
ataset Cosseno Erro Cosseno Erro
quadratico quadratico
Krondroid E 0,77 0,10 0,77 0,07
Kronodroid R 0,71 0,11 0,73 0,07
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Avaliacao (Métricas de fidelidade)

MSBSco

Alta
Dataset de cosseno
Erro
quadratico quadratico
Krondroid E 0,10 0,07
Kronodroid R 0,07
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Avaliacdao (Métricas de fidelidade)

Erro

Positivo quadratico
Dataset Cosseno proximo de O Erro
quadratico
Krondroid E 0,77 0,07
Kronodroid R 0,71

MSBSco




Trabalhos relacionados

Trabalho Métricas
Xu and . . .
pontuacao F1, acuracia,
Veeramachane L . 1
: erro quadratico medio e absoluto
ni, 2018
Amin. M. et. al. pontuacao F1, recall,

acuracia e precisao, AUC,
2022 FPR e cobertura

pontuacao F1, recall, acuracia, precisao,
Este trabalho AUC, cosseno de similaridade, erro

quadratico, valor de p e discrepancia media
MSBSca )

Dominio

Dados
gerais

Malware
Android

Malware
Android
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Consideracoes Finais

e MalSynGen disponivel no GitHub:

e MalSynGen produz dados:

o Fieis em relagGo aos dados originais RN E= 1z
o Uteis para diversos classificadores [X<iizl1%
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Consideracgoes Finais

MSBSco
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Demonstracao

Angelo Gaspar Diniz Nogueira

MSBSco



https://docs.google.com/file/d/1J4ZuT7mKt1An_NhsbGdqQouglHLnkV37/preview

Trabalhos futuros

e Incluir outras métricas

e Ampliar o nimero de datasets

e Uma andlise comparativa de desempenho
com ferramentas similares (gerais)

e Generalizar a ferramenta para incluir outros
métodos de geracdo de dados e outras
potenciais aplicacoes

MSBSco
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Obrigado!
SCAPES

L

FAPERGS mIiAtE

RNP

Landing page: https://malwaredatalab.github.io/



https://malwaredatalab.github.io/

