MH-FSF: um Framework para

Reproduc¢do, Experimentacgdo e
| Avaliacdo de Métodos de
Selecdo de Caracteristicas

Vanderson Rocha, Hendrio Bragancga,

Diego Kreutz e Eduardo Feitosa
unipampa 9

sidade Federal do Pampa

Universidade Federal do Amazonas (UFAM)
Universidade Federal do Pampa (UNIPAMPA)



Desafios

@

Adaptacdo
continua
dos malwares

MSBSco24



Desafios

Adaptacdo Selec¢do
continua dindmica
dos malwares de caracteristicas

MSBSco



Desafios

~—
=
O

Adaptacdo Selec¢do Volume
continua dindmica e diversidade
dos malwares de caracteristicas de dados

MSBSco2A



Desafios

'

Adaptacdo Selec¢do Volume Impacto
continua dinGdmica e diversidade na eficacia dos
dos malwares de caracteristicas de dados modelos

MSBSco



Limitagoes Atuais

Dependéncia de um

Unico conjunto de

dados;

Referéncia # Métodos Datasets
Proprio
Sahin et al., 2023a 8 (APKPure,
VirusShare)
Sahin et al.,, 2023b 11 Proprio (APKPure)
CICANndMal2020,
Islom et al., 2023 2 Drebin,
CICMaldroid2020
Salah et al., 2020 2 Drebin
Mahindru & Sangal, 3 Proprio
2019 (Google Play)
. Proprio
Fatima et al., 2019 2 (IIT Kanpur)
Zhao et al., 2015 3 Drebin
Alomari et al., 2023 2 Kaggle
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Sahin et al., 2023a 8 (APKPure,
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Islam et al., 2023 2 Drebin,
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reprodutibilidade e VIS € gl 8 <G£§|Zr§qy>
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Limitagoes Atuais

Comparag¢do entre

(poucos) métodos

com datasets

distintos.

Referéncia # Métodos Datasets
Proprio
Sahin et al., 2023a 8 (APKPure,
VirusShare)
Sahin et al., 2023b 11 Proprio (APKPure)
CICANndMal2020,
Islom et al., 2023 2 Drebin,
CICMaldroid2020
Salah et al., 2020 2 Drebin
Mahindru & Sangal, 3 Préprio
2019 (Google Play)
. Proprio
Fatima et al., 2019 2 (IIT Kanpur)
Zhao et al., 2015 3 Drebin
Alomari et al., 2023 2 Kaggle
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MH-FSF:
Malware Hunter
Features Selection
Framework
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MH-FSF: Objetivos

@

MSBSea

Facilitar a incorporacdo de diversos
métodos de selecdo de caracteristicas
Permitir comparacdo direta entre
diferentes abordagens de selecdo de
caracteristicas, modelos de
classificacdo e métricas

Possibilitar o uso de fécnicas mais
eficazes e eficientes em diversas
aplicagoes preditivas
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Pipeline: Manipula¢ao de dados

Dataset Carac’reris’ri.cas . Amo.s'ras

# Tipo Maliciosas | Benignas Total

ADROIT 166 P 3418 8058 11476

AndroCrawl 81 A (24) 1 (8) P (49) 10170 86562 96732

Peﬁ;‘?;;igns 183 P 20000 9999 29999

DefenseDroid PI 2938 P (1490) I (1448) 6000 9975 11975
DefensoDroid A (C) | 4275

DefensoDroid A (D) | 6003 A 5254 5222 10476
DefensoDroid A (K) | 6003

DREBIN-215 215 | A(73) P (113) O (6) I (23) 5555 9476 15036

KronoDroid R 246 P (146) A (100) 41382 36755 /8137

KronoDroid E 268 P (145) A (123) 28745 35246 63991
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Pipeline: Selecao de caracteristicas

e Métodos cldassicos

MSBSco24
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ABC

ANOVA

Qui-quadrado

IG

LASSO e Métodos especificos
LR o JOWNDroid
MAD o MT

PCA o RFG

PCC o SemiDroid
ReliefF o SIgAPI

RFE o SigPID
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Pipeline: Treinamento e avaliacao

e Treinamento de modelos

X

2 I

(agrupamento) (arvore)

MSBSco2A

SVM
(cluster)
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Pipeline: Treinamento e avaliacao

MSBSco

e Métricas de avaliacdo

O

O O O O O O

Acurdcia

Precisdo

Recall

F1-Score

ROC-AuC

MCC

Matriz de Confuséo
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Pipeline: Visualizacgao

e Visualizagdo
o Grafico de barras
o Matriz de confusdo
o Grafico de radar

Classification to semidroid With Dataset in example.csv
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Extensibilidade de métodos

A

run.py  about.desc
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Extensibilidade de métodos

MH-FSF ~

MSBSco

methods =~ |

~ specific |

classic

run.py

about.desc
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Extensibilidade de métodos

# Import libraries
def add_arguments(parser):
parser = parser.add_argument_group('Arguments for Method")
# Others functions, if necessary
def run(args, path, dataset):

#To save reduced dataset

method_id = 'use the same name as method directory
filename = f'{method_id}_{os.path.basename(path)}’
output_file = os.path.join(args.output, filename)
reduced_dataset.to_csv(output_file, index = False)

return True
MSBSco

20



Extensibilidade de modelos
evaluation.py

available_ml_models = {
'svm’: svm.SVC(),
'rf'. RandomForestClassifier(random_state = 0),
'knn': KNeighborsClassifier()

}

MSBSco
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Resultados

Balanceados Desbalanceados
Método F1 Método Recall Método Métodos Recall
LASSO | 090 | LASSO | 089 | LASSO WKL 0,91
RFE 0,90 RFE 0,89 RFE i 0,90
SemiDroid | 0,90 | SemiDroid | 0,89 SIgAPI 0,90 SIgAPI 0,90
JOWMDroid| 0,90 | JOWMDroid| 0,89 MAD 0,90 PCC 0,90
RFG 0,72 RFG 0,70 PCA 0,67 SigPID 0,67
ReliefF 0,71 ReliefF 0,68 SigPID 0,65 PCA 0,66
SigPID 0,71 SigPID 0,66 |[JOWMDroid| 0,65 | JOWMDroid | 0,64
cgccﬁm 0,67 PCA 0,63 ReliefF 0,63 ReliefF O,éq{r
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Repositorio

Exemplos de uso
Documentacgdo

Scripts de demonstracdo
Uso em docker
Argumentos disponiveis
Links

e PUthOﬂ O @'docker

MSBSco 26




Demonstracao

Parametro Ajuda

--fs-types Types of feature selection (FS) methods
--fs-methods Run selected methods
--ml-models ML model for evaluation

-d/-datasets

One or more datasets (csv files)

-th/--threshold

Percent of features to be selected

--parallelize

Parallel execution

MSBScoA
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